
Управление перегрузкой: 
TCP Tahoe

Введение в компьютерные сети
проф. Смелянский Р.Л.
Лаборатория Вычислительных комплексов
ф-т ВМК МГУ

Выступающий
Заметки для презентации
Здесь мы рассмотрим как алгоритм AIMD применяется на практике. А, именно, я постараюсь объяснить как работает механизм управления перегрузками в ТСР, который использует алгоритм AIMD. Протокол ТСР это результат усилий многих специалистов, это высокопроизводительный, надежный транспорт в сети. Естественно он не совершенен, там есть над чем работать.  
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Проблема

Москва Новосибирск

Выступающий
Заметки для презентации
Пусть нам надо передать данные из М в Н. Пусть получатель сообщил что у него есть буфер на 15КБ данных (окно). Отправитель недолго думая шлет поток сегментов (пусть по 1.5 КБ). Однако у нас нет гарантии, что все эти пакеты дойдут до получателя. Часть пакетов может быть сброшена в узком месте сети ( случай b) на рисунке). 

Механизм управления перегрузками (УПРЗ) должен предотвратить переполнение сети между этими двумя точками. Между этими точками есть много роутеров, у каждого своя очередь, свой буфер, свой трафик. Причиной переполнения может быть две: недостаточная пропускная способность сети и недостаточная емкость получателя. Поэтому нам надо два окна. Одно оценивает пропускную способность сети, второе – емкость получателя.
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Москва Новосибирск

Проблема

Управление перегрузкой: поддержка скорости передачи данных 
так, чтобы не перегружать сеть (число посланных, но не подтвержденных 
пакетов)  и не терять производительность

Нужны два окна: для контроля получателя, второе – для контроля сети

Выступающий
Заметки для презентации
Пусть все 10 сегментов разом отправитель выбросил в сеть. Пусть получатель способен принять и обработать 10 подряд идущих сегментов. Но что произойдет, если на выбранном маршруте есть узкое место – маршрутизатор у которого есть буфер только на 5 сегментов? Потеря части пакетов и повторные пересылки.

Главное задача УПРЗ: отправитель должен выпускать столь пакетов, сколько сеть может принять до того как начнет переполняться. 
Основная трудность в том, что отправитель имеет очень ограниченное представление (информацию) о внутреннем состоянии сети. 

Итак, необходимо чтобы отправитель управлял скоростью выгрузки данных в сеть в зависимости от ее состояния и состояния получателя. Это серьезная проблема, которой мы сейчас и займемся.

ТСР используем два окна – одно для контроля за состоянием сети. второе – состояние получателя. Управление этими окнами использует механизм АИМД, т.е. использует окно cwnd = min{sw, cwnd} - увеличивают на 1 каждый RTT ( если W /R = RTT)
Как только пакет теряют, cwnd ополовинивают.

Необходимость в cwnd в том, что если все отправители начнут выбрасывать в сеть все содержимое своих sw, то сеть переполнится и возникнет много повторных посылок.




Три основных вопроса

1. Когда следует посылать новые данные?
2. Когда следует посылать данные повторно?
3. Когда надо отправлять подтверждения?
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Выступающий
Заметки для презентации
Три основных вопроса на которые должен ответить транспортный протокол.

Вопрос 1 – если сделаем это поздно, то буфер опустеет и линия будет простаивать. Если поторопимся, то перегрузка.
Вопрос 2 -  если поторопимся, то дубль, задержимся, получатель будет ждать. Оценка time_out
Вопрос 3 – скорость отправки АСК регулирует скорость вброса новых данных в сеть. Если АCK будут задерживаться, то сеть будет пустеть, следовательно простои. 
АСК – это механизм синхронизации между отправителем и получателем.



ТСР Pre-Tahoe

• Получатель устанавливает размер окна управления 
потоком (размер скользящего окна)

• Отправитель шлет пакеты, число которых 
полностью соответствует этому размеру 

• На каждый пакет устанавливается таймер
• Проблема: что будет если размер окна превышает 

пропускную способность сети?
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Выступающий
Заметки для презентации

Вспомним, что размер окна отправителя указано в поле ТСР заголовка, которое устанавливает получатель во время 3-х кратного рукопожатия.
Согласно спецификации ТСР отправитель может послать объем данных не превышающий размер окна. Тем самым отправитель не может послать данных больше чем получатель может принять.

Сразу по окончании процедуры 3-х кратного рукопожатия отправитель шлет все сегменты из окна. Если окно 40 Кбайт и все 40 готовы для отправки, отправитель все их выбросит в сеть. Для каждого сегмента будет установлен таймер. Если таймер истек и подтверждения не было получено, то отправитель должен повторить не подтвержденный сегмент. По мере получения подтверждений отправитель может перемещать окно вперед, если размер окна показывает что получатель может принять еще данных.

Этот механизм никак не учитывает состояние сети. Если на маршруте есть роутер,  буфер которого может вместить лишь несколько пакетов, размер которых меньше 40Кбайт, то все что не пометиться в буфер будет потеряно.



ТСР образца 1986
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Рисунок из статья ван Якобсона и Карела

Выступающий
Заметки для презентации
Это рисунок из статьи ван Якобсона и Карела, где был описан механизм управления перегрузками в сетях. По оси Х – время в секундах, по оси У – номера отправленных сегментов. На этом графике очень хорошо видны повторные передачи – один и тот же У для разных Х.
Серая линия показывает доступную скорость линии, около 20 Кб/с
Эта картинка хорошо показывает что проблема в том, что ТСР сразу вбрасывает в сеть все пакеты, какие есть у отправителя в окне на скорости, с которой сеть не справляется. После этого ждет таймаута около секунды и повторяет пакет.
В результате если мы интерполируем пики, то увидим, что кривая скорость передачи много меньше линии пропускной способности.

Вывод: ТСР очень медленный так как делает много пересылок.









Три усовершенствования ТСР

• Окно перегрузки (CWND)
• Оценка Time_out
• Автосинхронизация (Self-clocking)
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Выступающий
Заметки для презентации
ТСР Tahoe ввело три усовершенствования:

окно перегрузки
улучшило оценку величины time-out
ввело самосинхронизацию (self-clocking)

Рассмотрим каждое в отдельности.



Окно перегрузки (TCP Tahoe)

• Отправитель 
o узнает от получателя FCWND (Flow Control WND)
o оценивает размер CWND

• Окно отправителя = min (FCWND,CWND)
• Разделение фазы управления перегрузкой на две 

o Медленный старт
o Предотвращение перегрузки - стабилизация
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Выступающий
Заметки для презентации
Итак, получатель сообщает отправителю максимальный размер Flow Control Window. Но ТСР не должен сразу пытаться использовать весь этот объем данных для отправки. Это верхняя граница того, что может отправить отправитель. Однако, для производительности сети в целом возможно надо высылать меньшее количество данных.

ТСР Tahoe проводит оценку допустимого размера окна перегрузки cwnd. Как ТСР Tahoe это делает мы рассмотрим позже.
Выбираем минимум из двух размеров – т.е. либо шлем столько, сколько может принять получатель, либо столько сколько может пропустить без потерь сеть.  

Для управления размером окна перегрузки ТСР Tahoe использует две фазы – медленного старта и предотвращение перегрузки.
В последней ТСР Tahoe использует алгоритм AIMD. В начале передачи или сразу после обнаружения потери пакета используют алгоритм медленного старта, который отличается от AIMD.



Медленный старт
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• Медленный старт
o CWND = MSS
o На каждый АСК увеличиваем 

окно на MSS
• Экспоненциально 

увеличиваем (удваиваем) 
окно перегрузки, 
прощупывая возможность 
сети

• «медленный» по 
сравнению с изначальным 
алгоритмом

Выступающий
Заметки для презентации
Основное отличие алгоритма работы в фазе медленного старта и фазе предотвращения перегрузки – то как они меняют размер cwnd.
Медленный старт начинают с cwnd = MSS (maximum segment size). Обычно MSS начинают с 1 сегмента (пакетов) данных.

Каждый раз как получаем новое подтверждение, т.е. на сегмент который ранее не был подтвержден, – увеличиваем размер окна на одно MSS.  Послали 1, подтверждение, отправили 2, получили два подтверждения, отправили 4 и т.д. экспоненциально увеличиваем размер окна. (показать рост на графике)

Обратить внимание что на графике кривая роста пакетов близка к кривой пропускной способности линии. Нет этой ужасной пилообразной кривой.

Название медленный старт дано потому, что ТСР Tahoe не шлет все сегменты окна сразу в сеть, как было в изначальном алгоритме.










Предотвращение перегрузки

• Предотвращение перегрузки
o Увеличиваем окно перегрузки только на 𝑀𝑀𝑀𝑀𝑀𝑀2/CWND при каждом 

подтверждении
o За каждый RTT (cwnd/MSS) увеличиваем cwnd на MSS
o Линейный рост
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• Медленный старт
o Увеличиваем CWND на MSS на каждое подтверждение
o Экспоненциальный рост (за RTT удваиваем  cwnd) пока 

не достигнем порога (cwnd/2 в предыдущей фазе 
предотвращения перегрузки)

Выступающий
Заметки для презентации
В фазе предотвращение перегрузки ТСР начинает увеличивать окно медленнее, осторожнее, так как это делает AIMD.

При каждом подтверждении (cwnd/MSS) увеличиваем окно перегрузки только на  MSS 2 /CWND. В предположении что нет потерь пакетов, это означает  что за одно RTT увеличиваем cwnd на одно MSS.  Число подтверждений за одно RTT = cwnd/MSS, такое число неподтвержденных сегментов находится в сети. 

Это как раз аддитивная часть алгоритма AIMD.





Пример управление перегрузками
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медленный старт

предотвращение перегрузки

20

Выступающий
Заметки для презентации
В этом примере MSS=1024 Б. Сначала размер cwnd был 64КБ, но затем в момент передача 0 (ось абсцисс) произошел time-out и окно сбросили  до 1 КБ, а порог установили 32КБ. Затем увеличиваем cwnd по алгоритму медленного старта пока не достигнем порога в 32 КБ, после чего переходим к алгоритму AIMD.

Передача 13 – несчастливая time-out. Поэтому порог=20 и сбрасываем cwnd до 1КБ.



Стратегия Tahoe
• Стратегия:

o Используя медленный старт, быстро нащупать доступную пропускную 
способность сети

o Приблизившись к насыщению, перейти в режим предотвращения
перегрузки, очень осторожно пробируя возможность роста

• Три сигнала:
o Рост номеров уведомлений – передача данных идет хорошо
o Повторные уведомления – где-то произошла задержка/потеря данных
o Time_out – что-то  работает не так как надо
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Выступающий
Заметки для презентации

В начале , используя медленные старт, нащупываем емкость сети. Например, если сеть способна пропустить 40 сегментов, а мы будем , следуя AIMD увеличивать окно перегрузки на 1 каждый RTT, нам потребуется 40 RTT, чтобы нащупать емкость сети. Это слишком медленно. Когда приближаемся к предельной емкости переходим на алгоритм предотвращения перегрузки, где начинаем осторожно, медленно увеличивать окно.

Естественно вопрос: 
Когда мы переходим от фазы медленного старта к фазе предотвращения перегрузки? - При достижении порога.

Когда мы переходим от фазы предотвращения перегрузки в фазу медленного старта? – 
Наступил time_out или три дубля АСК

Для этого ТСР использует три сигнала: рост подтвержденных номеров сегментов. Так как подтверждается общее число полученных сегментов, то повторное уведомление означает, что сегмент был потерян или задержан где-то, но остальные сегменты продолжали поступать. Если наступил time-out, то случилось что-то действительно плохое.



Диаграмма состояний TCP Tahoe
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Выступающий
Заметки для презентации
Это диаграмма состояний для ТСР автомата.

Начинаем с состояния Slow Start. Здесь cwnd = 1

Есть параметр ssthresh – порог. Как только cwnd достигает порога, переходим в фазу предотвращения перегрузки, т.е. линейный рост окна cwnd.

При наступлении time_out или тройного подтверждения на один и тот же сегмент, ТСР переходит в начало медленного старта.  Три подтверждения с одним и тем же номером рассматриваются TCP Tahoe как подтверждение того, что сегмент с номеров следующим за подтвержденным, был потерян. Получатель продолжает получать сегменты, но не может высылать подтверждения на них, так как сегмент был пропущен.

Когда ТСР возвращается в фазу медленного старта, величина порога (ssthresh) приравнивается половине достигнутого размера cwnd. 
Таким образом после потери сегмента. ТСР входит в фазу медленного старта, а по достижению порога, переходит к AIMD.



Динамика ТСР Tahoe
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Выступающий
Заметки для презентации
Это график показывает как меняется размер окна cwnd во времени.
Начинаем с MSS=1.  Растем экспоненциально. Первое падение – наступление time-out. Размер окна возвращается к 1 и начинает карабкаться экспоненциально вверх, пока не достигнет половины ранее достигнутой величины.  После этого начинает расти аддитивно. Растет пока не получит три дубликата аск (в это время окно не растет) , затем сброс опять до 1 MSS? экспоненциальный рост, потом аддитивный рост.

То что в обоих случаях величина порога осталась одной и той же объясняется тем, что cwnd/2 округлают до ближайшего целого. 

Причины time-out и дублирования аск могут быть разными – появление нового потока, разделяющего одну из лини с существующим потоком,  ошибки в сети, всплески трафика, изменение в ширины канала.

Итак, ТСР начинает посылать данные когда минимум из sw и cwnd позволяют это делать. Размер cwnd отправитель поддерживает с помощью наблюдаемых аск и time_out.



Пример работы TCP Tahoe
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Выступающий
Заметки для презентации
Рисуем 1 – 16 квадратиков у отправителя, начинаем их «отправлять» в виде линий со следующими параметрами

Пример ssthrh = 4 cwnd = 1, потом 2

cwnd = 4 достигли ssthr

пусть один пакет потерян (8) ТСР будет повторять аск 8, 8 и т.д. Так как 8 – это первый пакет в окне, то уйдет еще 9 и 10 прежде чем cwnd сократят до 1.



Оценка time-out

• RTT измерение критично для оценки time-out
o Если слишком коротко – впустую тратим ресурсы сети на повторные 

передачи, «ломаем» медленный старт
o Если слишком длинный – зря тратим ресурсы на ожидание

• Трудности –
o RTT  меняется очень динамично
o RTT сильно зависит от загрузки (load) сети
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Выступающий
Заметки для презентации
Так как time-out приводит к сбросу фазы предотвращения перегрузки, то его оценка очень важна. 
time-out должна быть чуть больше чем RTT. Каждое RTT мы получаем аск на ранее посланный сегмент. Если бы RTT  постоянно, то все было бы просто. Однако RTT может меняться существенно из-за загрузки сети: скорости работы отправителя, появления новых потоков и т.д. что может приводить к росту очередей в роутерах. Поэтому нам нужен надежный способ оценки time-out чтобы правильно оценивать что пакет потерян. 



Если Time_out короче чем RTT, то зря тратим ресурсы на повторные передачи
Если длиннее, то впустую тратим время на ожидания.



Pre Tahoe time_out

• r – начальная оценка RTT из соображений здравого 
смысла

• m – измерение RTT  для последнего 
подтвержденного пакета

• Вычисляем взвешенное среднее – r=αr + (1-α)m, 
где 0< a <1

• Time-out= βr, где β = 2

• В чем проблема?
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Выступающий
Заметки для презентации
каждый раз когда отправляют сегмент, запускают таймер для оценки RTT. Таймер останавливают, когда получено подтверждение.

пример для  

r=100 m=80 a=0.9

Если нет подтверждения в течении 2r , то считаем что пакет потерян и переходим к повторной передаче сегмента.

Что плохо в предложенном подходе?

В приложенном алгоритме нет информации о распределении RTT, а мы сказали что RTT очень динамично. 
Например, если есть протяженная линия (кабель по дну океана) с RTT от 80 до 81 ms в 99,99%, то ждать будем 160 ms. прежде чем перейдем к повторной передаче. Теряем целое RTT? т.е. целое окно cwnd !
И наоборот, если среднее RTT= 20, но очень сильно осциллирует, до 80 или 100 ms, то будет переходить к повторной передаче, сокращать размер cwnd и т.д.
Этот подход не учитывает распределения RTT!.
Пояснить разницу в распределении задержки на канальном уровне и на транспортном. В последнем случае она более размазанная.
Проанализировать эту формулу.




TCP Tahoe time-out (т.2 стр.132-134)

• r – начальная оценка RTT из соображений здравого 
смысла

• m – измерение RTT  для последнего 
подтвержденного пакета

• Ошибка – e=m-r, где m измерение для последнего 
аск.

• Вычисляем r= ar + (1-a)m, где α~ 0.25
• Измеряем вариацию – v = av + (1-a)|e| 
• time-out = r + β x v, где β=4.
• В случае повторной передачи RTO = β * time-out
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Заметки для презентации
ТСР Tahoe  оценивает вариации RTT при оценке time_out. Как и ранее вычисляем  средне взвешенную оценку для RTT. Оцениваем ошибку между оценкой и реально измеренным последним RTT .  (далее по формулам слайда)
Из формулы видно, что если RTT стабильно, то time_out измениться лишь незначительно и будет чуть более RTT. Если скачки RTT будут усиливаться, то time_out будет расти.

При оценке time_out вычисляем не только среднее, но и учитываем вариацию RTT!

Коэффициенты alfa и beta были выбраны экспериментально на приактике.



Самонастройка
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Заметки для презентации
Теперь мы переходим к третьему вопросу: когда надо посылать АСК подтверждения?
В общем случае ответ ясен – как можно быстрее, т.к. в этом случае алгоритм становится самосинхронизирующимся. Если ТСР агент получателя шлет подтверждения как можно быстро, то они будут поступать к отправителю со скоростью соответствующей скорости самой загруженной линии. Поэтому отправитель будет отправлять пакеты в сеть со скоростью, определяемой самой загруженной линии.

На рисунке ширина  трубы показывает ее пропускную способность, длина – время передачи. Пакеты будут быстро поступать в сеть, но проходя по перегруженному участку задерживаться. Поэтому после этого участка, хотя они будут передаваться быстро, между  ними возникнут интервалы времени, определяемые скоростью узкого места. Предполагая что АCK сегменты короткие и на обратном пути нет дополнительных задержек, АCK будут поступать к отправителю с интервалами, определяемыми перегруженным участком.

АCK означает, что  пакет ушел из сети и можно направлять в нее новый. Поэтому ТСР постоянно поддерживает соответствующее число неподтвержденных пакетов, что держит под загрузкой и узкую линию и ее буфер постоянно.  

Рассказ по рисунку как только пришел аск то можно слать новый пакет



Принципы самонастройки

• Отправлять данные только после того, как 
предыдущие покинули сеть

• Посылать данные только при получении 
уведомления

• Отправлять уведомления как можно быстрее  – это 
важно!

Прочесть «Congestion Avoidance and Control» van 
Jacobson and Karels
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Выступающий
Заметки для презентации
Итак, ТСР определяет три базовых механизма. Для передачи данных – выбор размера окна и алгоритм AIMD, с соответствующим переходом от фазы медленного старта к фазе предотвращения перегрузки.

Правила вычисления time_out и повторной передачи должны учитывать вариации RTT? тем самым сокращая ошибки первого и второго рода.

Третье, быстрый ответ Аск – основа само синхронизации.
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